WYKAZ UMOW - INSTRUKCJA DLA PRZEDSIEBIORCOW TURYSTYCZNYCH
Wywotanie ustug APl poprzez klienta ustug REST (na przyktadzie aplikacji Bruno)

Obligatoryjne komponenty do wywotania ustug TFG API:

1. Konto techniczne wystawione przez TFG dla Przedsiebiorcy Turystycznego (nazwa
uzytkownika i hasto)

2. Certyfikat przekazany na adres mailowy z wniosku o konto techniczne

3. Hasto do archiwum ZIP z certyfikatem, wystane SMSem na numer telefonu z wniosku o
konto techniczne

4. IP publiczne/lub zakres IP z jakiego beda wywotywane ustugi musi byc¢ tozsame z tym
zgtoszonym na wniosku o konto techniczne

5. Aplikacja do wywotania ustug API - na potrzeby dokumentu uzyto bezptatnej aplikacji Bruno
(Bruno - The Git-Native API Client)

Pliki uzyte do stworzenie projektu dostepowego do API TFG w aplikacji Bruno znajduja sie na
stronie TFG: tfg.ufg.pl > Baza Wiedzy > Jak korzystac z Portalu TFG:

1. Specyfikacja YAMLAPI TFG - OpenApi swagger umowy i zasilenia

2. Piec przyktadow operacji zatagcznikow JSON dla API TFG- Przyktadowe pliki JSON
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Instrukcja tworzenia kolekcji ustug w aplikacji Bruno:

Nalezy uruchomic aplikacje Bruno. Po uruchomieniu aplikacji Bruno nalezy wywotac w kolejnosci
jak na ponizszym printscreenie:

1. Symbol ,+"

2. Import collection

Nastepnie wyswietli sie okno jak na ponizszym printscr. W obszar zaznaczony na czerwono nalezy
wrzucic¢ specyfikacje plikdw YAMLAPI TFG (link do specyfikacji OpenApi swagger umowy i
zasilenia).

Drop file(s) to import or choose file(s
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W kolejnym etapie nalezy klikng¢ w przycisk Import wskazany strzatka 1 na ponizszym printscr.

Bulk Import

Collections 2

Select all

Contracts API

API_ZEW_CONTRACTS 1.ym

File Format (%

BRU Format (.bru)

Folder arrangement
Tags ~

Cancel m

Zaimportowane kolekcje powinny pojawic sig w lewym menu jak na printscr ponizej w zaznaczonym

obszarze:
My Workspace

7 Gollections

@ APISpecs

@ Network

@ Contracts API

@ Contracts API ® Documentation

Location ocumentation!

(]

s\lukjag\Documents\brunc
Overview
Use this section to pros

* The pu

@ Performance [ Terminal
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Nastepnie nalezy zaimportowac certyfikaty co wazne dla obydwu kolekcji Contracts APl i Feed API.
W archiwum certyfikatow wystanym przez UFG znajduja sie certyfikaty w formatach .p12, .jks i
.pem. Na potrzeby aplikacji Bruno uzyjemy formatu pem. W jednym pliku XXXX.pem znajduja sie
zaréwno certyfikaty jak i klucz prywatny. Poniewaz jednak aplikacja Bruno wymaga oddzielnych
plikéw dla certyfikatow i klucza nalezy je rozdzieli¢ tworzgc dwa oddzielne pliki:
1. Wszystkie certyfikaty z pliku XXXX.pem pomiedzy sekcjami:
----- BEGIN CERTIFICATE-----i-----END CERTIFICATE-----

Plik certyfikatdow powinien mie¢ ponizsza strukture:

c3NkZnNkZnNkZnNmc2ZzZGZzZANkZnNkZnNmc2Z2kZnNmc2ZzZ2GZzZANkZnNmc27Zt
<wiele 1linii cigqgdw BASE64>
ZXdyZXJI3ZWN4dnhjZzQ1MzYONWZkZ2RmdmRmaHRoanJONjc1INjclNjclNjczNDUz

bWMyWnpaR1p6WkFOalpuTmtabk5tYzJaalpuTml JjMlp6WkdaelpBTmtabk5tYzJa
<wiele 1linii ciggdéw BASE64>
G50alp6UTFENelkwTldaaloyUmlkbVJtYUhSb2FuSjBOamMxTmpjMUSgYzFOamN6T

c3NkZnNkZnNkZnNmYzJaelpHWnpaQU5rWm50alpuTml jMlprWmSObWMyWnpaR1p6
<wiele 1linii cigagdéw BASE64>
WlhkeVpYSiNav040Z2G50alp6UQIMzYONWZkZ2RmdmRmaHRoanJONjc1INjclNjclN
————— END CERTIFICATE-—-—---

2. Klucz prywatny pomiedzy sekcjami:
----- BEGIN RSA PRIVATE KEY-----i-----END RSA PRIVATE KEY-----

Proc-Type: 4,ENCRYPTED
DEK-Info: AES-256-CBC,A86517C359AA0CE79A0A9DF3CCC3D200

YzNOalpuTmtabk5rWm50ObWMyWnpaRlp6WkFOalpuTmtabkbtYzJdaalpuTmljMlp6
<wiele 1linii ciggdw BASE64>
WlhkeVpYSjNav040Z2G50alpbUTFNelkwTldaaloyUmlkbVJItYUhSb2FuSjBOamMx
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Tak przygotowane pliki mozna zaimportowac do aplikacji Bruno w ponizszy sposéb. Klikamy w
aplikacji Bruno i wykonujemy ponizsze kroki (punkt 1,2,3,4,5,6,7 jednoznacznie mapuje sie z
ponizszym printscr):
1. Klikamy na kolekcje ,Contracts API"
2. Klikamy na ,Client Certificates”
3. W polu ,Domain” wpisujemy tfg.api.test.ufg.pl:9015 (w przypadku srodowiska testowego)
4. Klikamy na przycisk ,Cert file" i wybieramy plik z certyfikatami stworzony w poprzednim
kroku
5. Klikamy na przycisk ,Key file" i wybieramy plik z kluczem RSA stworzonym w poprzednim
korku
6. W pole,Passphrase” wpisujemy hasto do importu certyfikatu otrzymane na adres mailowy
wpisany do wniosku o konto techniczne. -: jezeliw to pole wpiszemy btedne hasto to
aplikacja Bruno tego nie zweryfikuje a wywotanie ustug nie bedzie dziata¢ (podczas
wywotania ustugi pojawi sig btad OPENSSL_internal:SSLV3_ALERT_HANDSHAKE_FAILURE)
7. Klikamy na przycisk,Add"
8. Klikamy na przycisk,Save"
-: operacje nalezy powtorzy¢ dla drugiej kolekcji ,Feed API". Jezeli tego nie wykonany ustugi
z tej kolekcji nie potacza sie z API TFG.
jezeli przy imporcie certyfikatu do Bruno w pole ,Passphrase” nie zostanie wpisane
poprawne hasto to aplikacja tego nie zweryfikuje, a wywotanie ustug nie bedzie dziatac.

@ My Workspace

53] i . =
pcolectons & Contracts API 13 Initialize Git % @ -+ No Environment ~

v Contracts API X -~ X
@ Collection = (3 Autoryzacja
> APLaewnetrzene_dla_um...
> Autorzacja
Overview 5 Script ests  Presets Proxy Client Certificates Secrets Protobuf
v Feed API L
> API_zewnetrzne_dla_zasilen
No client certificates added
> Autoryzacja

Add Client Certificate
Domain

Type @ Cert @ PFX

Cert file W bierz plik ENERTGTIE NI

Key file w Nie wybrano pliku

Passphrase

~ N

[ Console @ Network (29 Performince [[] Teiminal

[ APISpecs

| v4 Migration  Q_Search (b Cookies S\ Dev Tools
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Po zaimportowaniu certyfikatu powinien pojawic sie wpis zaznaczony na czerwono w ponizszym
printscr:

My Workspace ® Bruno

D Contracts API

Client Lertticates

@ tfg

ertificate

® Cert @ PF
Wybierz plix {38
Wybierz plik |18
ase

Uzupetnienie parametru baseUrl dla projektu. To ostatni krok przed wywotywaniem ustug. Nalezy
go uzupetni¢ zgodnie z ponizsza instrukcja (mapowanie punktow jest bezposrednio na ponizszy
printscr):
1. Klikamy na nagtowek kolekcji ,Contracts API"
2. Klikany na kontrolke ,Vars”
3. Klikamy na pusta komorke w kolumnie ,Name" i wpisujemy baseUrl (na ponizszym printscr
warto$¢ jest juz uzupetniona)
4. Klikamy na pustg komorke w kolumnie ,Value" i wpisujemy https://tfg.api.test.ufg.pl:9015
(na ponizszym printscr warto$¢ jest juz uzupetniona)
5. Klikamy ,Save"”
- operacje trzeba powtérzyc rowniez dla kolekcji ,Feed API". Jezeli tego nie wykonamy
ustugi z kolekcji Feed API nie wywotaja ustug TFG API.

} My Workspace @ Bruno

) Collections . -
B &) Contracts API I# Initialize Git

GET Pobiera li mow  POST Logowanie uzyt

api.test.ufg.pl:9015

owanie uzytko Name

[ APISpecs

mance () Terminal

1 v4 Migration
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Po wykonaniu wszystkich krokow opisanych powyzej aplikacja Bruno umozliwi wywotywanie ustug
TFG API.
Ponizej przedstawiono dwie Sciezki wywotania ustug:

1. Pobranie wykazu uméw

2. Zasilanie wykazem umow

Pobranie wykazu umow:
W Pierwszej kolejnosci nalezy wygenerowac access token. W aplikacji Bruno nalezy wykonac
nastepujace kroki:
1. Wybrac z kolekg;ji,Contracts API" pozycje ,Autoryzacja” -> ,POST Logowanie uzytkownika"
2. Uzupetni¢ nazwe uzytkownika i hasto dla konta technicznego (w miejscu znakow XXXXXXXX)
3. Klikna¢ przycisk ,Send”
4. W odpowiedzi powinien zosta¢ zwrocony ,access_token” - nalezy go skopiowac - caty ciag
BASE64 bez znakdw cudzystowdw na koncach (").
-: Jezeli w odpowiedzi ustugi pojawi sig btad ,Invalid client credentials” bedzie to
oznaczac btednego uzytkownika lub hasto, inne btedy mogg oznaczac btad konfiguracji
projektu w aplikacji Bruno.

@ My Workspace

@ i
D Collections @ Contracts AP 1% Initialize Git

7 Gontracts API @ Collec GET Pobiera liste uméw  POST Logowanie uzyt O APL_zewngtrzene_dla... +
~ APl_zewnetrzene_dla_umow
> GET Pobiera listg umow POST {{baseUrl}}/login
> GET Pobiera szczegoly umowy
~ Autoryzacja >arams eaders  » JSON + Prettify Response Headers®  » {} JSON v | 2000K M7ms “aYKe
> POST Logowanie uzytkownika
~ Feed APl
v API_zewnerzne_cla_zasilen Qi0iJURkdJIZGVudGl@eURvbWFpb1BSTOQiL
Procesuje zasilenie
> GET Pobiera informacje o zasileniu
v Autoryzacja

> POST Logowanie uzytkownika

API Specs

(3 Console @ Network (@ Performance [ Terminal

1 v4 Migration Q.
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Pobranie wykazu umow. Nalezy wykona¢ nastepujace kroki aby pobra¢ wykaz umaéw:

1. Wybrac z kolekcji ,Contracts API" pozycje ,API_zewnetrzne_dla_umow” ->,GET Pobierz liste
umow”

2. Nalezy odznaczyc¢izaznaczyc tick ,page” (nalezy to wykonac¢ poniewaz niektdre wersje
Bruno nie widzg parametréw po imporcie kolekcji z plikdw YAML)

3. Nalezy odznaczycizaznaczyc tick ,size”

4. Zweryfikowac¢ w w pasku adresu pojawity sie parametry na zasadzie ciggu znakow
.?page=0&size=20"

5. Nalezy klikngc¢ na kontrolke ,Auth”

6. W pole nalezy wklei¢ wygenerowany access token z ustugi,Logowanie uzytkownika"
7. Klikna¢ na przycisk ,Send”

Jezeli wszystko zostato poprawnie skonfigurowane oraz zostat poprawnie wklejony access token to
w polu ,Response” pojawi sie lista umow.
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Wysytka wykazu umow. Nalezy wykonac nastepujace kroki aby wysta¢ wykaz umaow:
1. Wybrac z kolekcji ,Feed API" pozycje ,API_zewnetrzne_dla_zasilen” -> ,POST Procesuje
zasilanie
2. Wybrac kontrolke ,Params”
3. Zaznaczyc tick przy operationType=NOWEDANE oraz zweryfikowac czy pozostate
operationType sg odznaczone (dla operacji NOWEDANE moze by¢ zaznaczony tylko jeden)

My Workspace @® Bruno

Coliections >
N Feed API

3 Collec

Value
KOREKTA

NOWEDANE

e uzytkownika

s

Bulk Edit
7 APISpecs

$ Network @

4. Wybrac kontrolke ,Body”

5. Wybra¢ symbol strzatki w gore i zataczy¢ plik JSON z nowym wykazem umoéw (Przyktadowe
pliki JSON)

My Workspace
@ Feed API 12 Initialize Git % €
@ Collec ) Aute POST Logowanie uzyt POST Procesuje zasi
erationType=NOWEDANE

rt Form

anie uzytkownika

# Network (9 Performance (=) Terminal

1 v4 Migration
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6. Wybrac kontrolke ,Auth”
7. Wkleic access token w pole , Token"
8. Klikngc przycisk ,Send"”

My Workspace

@ Collections

© Feed AP 13 Initialize Git

OST Logowanie uzyt

le @ Network @ e [ Terminal

Jezeli wszystkie kroki konfiguracyjne zostaty wykonane poprawnie oraz zostat wklejony do zadania
poprawny access token wtedy w polu ,,Response” pojawi sie odpowiedz jak nizej:

My Workspace

Collections o " :
} @ Feed API I Initialize Git

~ Contracts AP
@ Colle: (3 Autoryzacfa ~ POST Logowanie uzyt

POST

Bearer Token des; E eaders { 2000< 577ms 738

gowanie uzytkownika

) APiSpecs

[ # Network (9 Performance [&] Terminal

1 v4 Migratior

Pole ,feedNumber” w powyzszym printscr nalezy skopiowac. Postuzy do weryfikacji przetwarzania
poprzez wywotanie ustugi pobrania informacji o zasileniu.
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Nalezy wykonac¢ nastepujace kroki aby pobrac informacje o zasilaniu:

1. Wybrac z kolekcji ,Feed API" pozycje ,API_zewnetrzne_dla_zasilen” -> ,GET Pobiera
informacje o zasilaniu”
Klikng¢ w kontrolke ,Params”
W polu ,Value"” parametru ,feedNumber” wklei¢ warto$¢ skopiowana z odpowiedzi
wywotania poprzedniej ustugi
4. Klikna¢ w kontrolke ,Auth” i wklei¢ w pole Token access token (jak w poprzednich
wywotaniach)
Klikng¢ przycisk ,Send”

w N

o

Y My Workspace

7 Collections

@ Feed APl 12 Initialize Git

5 Colle 3 Autoryzacja  POST Logowanie uzyt POST Procesuje zasil GET Pobiera informac

GET

Bulk Edit
ytkownika

Name

feedNumber

@ Network (9 Performance [ Terminal

@ My Workspace

@ Collections

@ Feed API 13 Initialize Git

& Colle 1 Auto cja POST Procesuje zasi GET Pobiera informac

200 0K 171ms 80B

Bulk Edit
anie uzytkownika

Name Value

feedNumber N-A-2026-413

)} APISpecs

@ Network (@ Performance (J Terminal

1 v4 Migration
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Pozostate operacje wysytki danych do API TFG wykonuje sie w sposob analogiczny wybierajac
odpowiedni operationType z listy parametrow specyfikacji ustugi oraz dodajac plik JSON w
odpowiedniej strukturze zgodnie z przyktadami w Przyktadowe pliki JSON

Dodatkowo w przypadku operacji operationType KOREKTA nalezy obligatoryjnie wybrac jedna z
wartosci correctionReason ZMIANA lub BLAD (jak na ponizszych dwach printscr):

1. Zaznaczyc tick operationType=KOREKTA

2. Zaznaczyc tick correctionReason=ZMIANA

@ Feed APl

USUNIEGIE

1. Zaznaczyc tick operationType=KOREKTA
3. Zaznaczyc tick correctionReason=BLAD

pace

ST Logowanie uzyt POS GET Pobiera informac

KOREKTA&C

Bulk Edit
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